ANNEXET EXIGENCES RELATIVES AU
CERTIFICAT DE SIGNATURE

Certificat de sighature

Le certificat de signature du signataire doit &tre conforme au RGS (Référentiel général de
sécurité) ou équivalent et respecter le niveau de sécurité exige.

- Cas 1 : Certificat émis par une Autorité de certification «reconnue» - Aucun
justificatif a fournir

Le certificat de signature est émis par une Autorité de certification mentionnée dans I'une
des listes de confiance suivantes : .
¢ RGS, http://references.modernisation.gouv.fr/
» EU Trusted Lists of Certification Service Providers (Commission européenne),
https:/lec.europa.eu/information_society/policylesignatureleu_legislation/trusted_lists/inde
X_en.htm/

Dans ce cas, le soumissionnaire n’a aucun justificatif a fournir sur le certificat de signature
utilisé pour signer sa réponse.

- Cas 2 : Le certificat de signature électronique n’est pas référencé syr une liste de
confiance - Différents justificatifs a fournir

La plateforme de deématériglisation accepte tous les certificats de signature électronique
présentant des conditions de sécurité équivalentes a celles du Ré&férentiel général de
sécurité (RGS).

Le candidat s’assure par lui-méme que le certificat qu'il utilise est au moins conforme au
niveau de sécurite défini par le Référentiel général de sécurité (RGS), et en fournit ies
justificatifs dans sa réponse électronique.

Le candidat foumit également fous les éléments techniques permettant au pouvoir
adjudicateur de s'assurer de la bonne validité technique du certificat utilisé.

Ainsi, le signataire doit transmettre avec sa réponse electronique les éléments suivants :

a) tout élément permettant la vérification de la qualité et du niveau de sécurité du certificat
de signature (preuve de la qualification de Autorité de certification, politique de certification,
adresse du site internet du référencement de I'Autorité de certification},

b) les outils techniques de vérification du certificat (chalne de certification compléte
jusqu’a l'Autorité de Certification racine, adresse de téléchargement de la derniére mise a
jour de la liste de révocation des certificats).

Il est précisé que tous ces éléments doivent étre d’accés et d'utilisation gratuits pour
. T'acheteur, et &tre accompagnés le cas échéant de notices d'utifisation claires.

Outil de signature utilisé pour signer les fichiers *




La réglementation autorise le soumissionnaire a utiliser 'outil de signature de son choix.

- Cas 1 : Le soumissionnaire utilise Poutil de signature de la plate-forme - Aucun
justificatif a fournir

La plate-forme intégre un outil de signature électronique, qui réalise des Jetons de signature
au format réglementaire XAdES.

Dans ce cas, le soumissionnaire n'a aucun justificatif & foumir sur les signatures
électroniques transmises et l'outil de signature utilise.

- Cas 2 : Le soumissionnaire utilise un autre outil de signature que celui intégré a la
plate-forme - Différents justificatifs & fournir '

Lorsque le candidat utilise un autre outil de signature -que celui de la plate-forme, il doit
respecter les deux obligations suivantes :

a) Produire des formats de signature XAdES, CAdES ou PAdES.

b) Permettre la vérification en transmettant en paralléle les éléments nécessaires pour
procéder a la vérification de la validité de la signature et de Vintégrité du document, et ce,
gratuitement.

il est précisé que tous ces élémenis doivent étre d'accés et d'utilisation gratuits pour
Pacheteur, et &tre accompagnés le cas échéant de notices d'utilisation claires.



